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I Introduction

Une fonction de hachage est une méthode permettant de caractériser une informa-
tion, une donnée. En faisant subir une suite de traitementsreproductibles à une entrée,
elle génère une empreinte servant à identifier la donnéeinitiale. De telles fonctions
datent de la fin des années 1980 (algorithme MD2) mais l’idée est plus ancienne, et a5

germé dès l’apparition des codes correcteurs d’erreurs (théorie de l’information).

Une fonction de hachage prend donc en entrée un message de taille quelconque,
applique une série de transformations et réduit ces donn´ees. On obtient à la sortie une
chaı̂ne de caractères hexadécimaux, le condensé, qui r´esume en quelque sorte le fichier.
Cette sortie a une taille fixe qui varie selon les algorithmes(128 bits pour MD5 et 16010

bits pour SHA-1).
Ces fonctions sont très utilisées en informatique et en cryptographie.On les ren-

contre en navigant sur le Web : les auteurs de logiciels proposent souvent des em-
preintes sur les pages dédiées aux téléchargements (des fichiers portant l’extension
md5ousha1, qui contiennent la valeur hachée dudit programme). En comparant l’em-15

preinte de la version téléchargée avec l’empreinte disponible sur le site, l’utilisateur
peut s’assurer que sa version n’a pas été corrompue (erreurs de transmission, virus,
etc.)

Enfin, une fonction de hachagecryptographiquedoit aussi satisfaire d’autres con-
traintes. La première stipule qu’il doit être très difficile de retrouver ou générer un texte20

à partir de l’empreinte (on parle alors de fonction à sens unique). Par très difficile, on
entend que même avec une armée de machines dédiées à cette tâche, il sera impossible
d’effectuer une telle extraction en un temps raisonnable.

Une autre caractéristique d’une fonction de hachage cryptographique concerne le
comportement de l’empreinte selon le fichier en entrée. La moindre modification dans25

ce fichier doit engendrer un condensé totalement différent. En outre, le hachage doit
rendre impossible la création d’un fichier qui donne la même empreinte qu’un autre
préalablement fixé. Cette dernière contrainte est cruciale pour assurer l’intégrité d’un
fichier : si elle n’était pas respectée, on pourrait facilement générer un fichier corrompu
mais valide aux yeux de l’utilisateur.30

Ce texte a pour but de formaliser ces idées, d’expliquer comment sont construites
de telles fonctions, et de donner des exemples concrets d’utilisation de ces dernières.
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II Fonctions de hachage et de compression

1 Définitions

DÉFINITION 1. Soit Σ un alphabet. On définit unefonction de hachagecomme une
application

h : Σ∗ −→ Σn, n ∈ N

Les fonctions de hachage associent donc, à des chaı̂nes de caractères de longueur35

quelconque, d’autres chaı̂nes de longueur fixe. Remarquonsdès à présent qu’elles ne
peuvent être injectives.

EXEMPLE 1. Par exemple, l’application associant1 b1⊕ b2⊕ . . .⊕ bn au mot (binaire)
b1b2 . . . bn dans{0; 1}∗ est une fonction de hachage. Elle envoie le mot 01101 en 1.40

Plus généralement, elle transforme une chaı̂ne de caractèresb en 1 si le nombre de
1 dansb est impair (et sinon en 0).

Une des manières de fabriquer des fonctions de hachage est d’utiliser desfonctions45

de compression.

DÉFINITION 2. Par définition, une fonction de compression est une application

h : Σm −→ Σn, m, n ∈ N, m > n

En d’autres termes, les fonctions de compression remplacent une chaı̂ne de ca-
ractères de longueur fixée par une chaı̂ne de caractères plus courte, elle aussi de lon-
gueur fixée.

50

EXEMPLE 2. Un exemple d’application de compression est l’application qui envoie le
mot b1b2 . . . bm ∈ {0, 1}m enb1 ⊕ b2 ⊕ . . .⊕ bm, quandm > 1.

Les fonctions de hachage et de compression peuvent être utilisées dans de nom-55

breux contextes, tel que la construction de dictionnaires.Mais ce qui nous intéresse ici
est leur rôle, important, en cryptographie.

Quand de telles fonctions sont utilisées en cryptographie, il faut s’assurer qu’un
certain nombre de propriétés, garantissant leur sécurité, soient satisfaites. Décrivons
ces propriétés...60

1⊕ désigne leou exclusif booĺeen
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2 Les propriétés exiǵees

h représente, dans ce qui suit, soit une fonction de hachage (h : Σ∗ −→ Σn), soit
une fonction de compression (h : Σm −→ Σn). Nous noteronsD l’ensemble de départ
deh.

Remarquons pour commencer que sih doit être utilisée en cryptographie, alors65

l’élémenth(x) devra être facile à calculer, pour toutx deD. Supposons que tel est le
cas.

DÉFINITION 3. h est ditefonction à sens uniques’il est infaisable de déterminer son
inverse (autrement dit, si le calcul dex tel queh(x) = s, à partir des, est impossible).♦

Il reste cependant à définir ce que signifieinfaisabledans notre contexte. Cette70

idée est compliquée à mettre en forme : pour bien faire, ilfaudrait user des concepts
de la théorie de la complexité, qui sont difficiles. Nous n’en donnerons ici qu’une idée
intuitive.

DÉFINITION 4. Nous dirons qu’une fonctionh est à sens uniquelorsque les pro-
grammes qui essaient, à partir d’une données, de calculerx tel queh(x) = s, échouent75

presque toujours, par manque de temps, ou d’espace mémoire. ♦

REMARQUE 1. En toute rigueur, on ne connaı̂t aucune fonction à sens unique et on
ne sait même pas s’il en existe. Cependant, il existe des fonctions faciles à évaluer,
mais dont aucun algorithme efficace d’inversion n’est connu. À défaut de mieux, on
les utilise comme fonction à sens unique.80

EXEMPLE 3. Soitp un nombre premier de 1024 bits (choisi au hasard), etg une racine
primitive modp. Alors la fonction

{0, 1, 2, . . . , p− 1} −→ {1, 2, . . . , p− 1}

définie par
x 7−→ gx modp

est facile à calculer par exponentiation rapide, mais on nesait pas déterminer son
inverse efficacement2. Cette fonction peut donc servir de fonction à sens unique.

85

2Il est très difficile de calculer le logarithme discretx en baseg deX = gx modp.
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3 Les collisions

DÉFINITION 5. On appellecollision deh tout couple(x, x′) deD2 tel quex 6= x′ et
h(x) = h(x′). ♦

EXEMPLE 4. Une collision de l’exemple1est (111,100), ou tout couple formé de deux90

chaı̂nes de caractères distinctes, ayant toutes les deux,ou n’ayant ni l’une ni l’autre,
un nombre pair de 1.

4 Fonctions faiblement ŕesistantes aux collisions95

DÉFINITION 6. h est ditefaiblement résistante aux collisionssi pour toutx ∈ D, il
est infaisable (en pratique, donc) de trouverx′ tel que(x, x′) soit une collision deh.♦

Il existe des situations où il est nécessaire qu’une fonction soit faiblement résistante
aux collisions, comme dans l’exemple suivant...

100

EXEMPLE 5. Supposons qu’Alice souhaite protéger un algorithme de chiffrementx
enregistré sur son disque dur.

A l’aide d’une fonction de hachageh : Σ∗ −→ Σn, elle calcule la valeur hachée
y = h(x), qu’elle stocke sur sa clé USB.

Plus tard, Alice retourne sur son ordinateur et, avant d’utiliser son programme de105

chiffrement, elle regarde s’il n’a pas été changé. Pour cela, Alice vérifie que la valeur
hachée actuelle du programme n’a pas changé.

En toute rigueur, ce test n’est valable qu’à partir du moment où la fonction de ha-
chageh est bien faiblement résistante aux collisions. Sans quoi,un adversaire pourrait
remplacer le programmex par un autre ayant la même valeur hachée.110

Cet exemple illustre une utilisation habituelle des fonctions de hachage résistan-
tes aux collisions : l’intégrité d’un document donné estréduite à celle de son résumé
(chaı̂ne de caractères beaucoup plus petite).115
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5 Résistance forte aux collisions

DÉFINITION 7. On dit que la fonction de hachageh est fortement résistante aux col-
lisionssi le calcul d’une quelconque collision(x, x′) deh est infaisable. ♦

Il existe des situations pour lesquelles l’utilisation de fonctions de hachage forte-
ment résistantes aux collisions s’impose (signatures électroniques,etc.). On peut mon-120

trer que...

PROPRÍETÉ I : Les fonctions de hachage résistantes aux collisions sontdes fonc-
tions à sens unique.

III L’attaque dite (( des anniversaires))

Soith une fonction de hachage deΣ∗ dansΣn.
Nous décrivons, dans cette section, une attaque simple à la résistance forte aux

collisions d’une fonction de hachage, appelée l’attaque des anniversaires.125

L’attaque consiste à calculer autant de valeurs hachées que le temps et l’espace le
permettent, et à les ranger (dans un ordre donné) avec leurimages inverses, afin de
chercher une collision.

PROPRÍETÉ II : Si k chaı̂nes de caractères sont choisies dansΣ∗, avec

k >
1 +

√

1 + (8 ln 2)|Σ|n
2

où |Σ| désigne le cardinal deΣ, alors la probabilité que deux valeurs hachées soient
égales est supérieure à1

2
.

PREUVE 1 :
Supposons que lesn valeurs hachées possibles appartiennent à l’ensemble{1, . . . , n}.

Un événement élémentaire est unk-uple (b1, b2, . . . , bk) ∈ {1, 2, . . . , n}k. S’il se130

produit, alors la valeur hachée duie message estbi, 1 6 i 6 k, et nous avonsnk

événements élémentaires. En supposant ces événements élémentaires également pro-
bables, la probabilité de chacun est1

nk .

Nous voulons calculer la probabilitép que deux messages aient le même condensé.
D’abord, q = p − 1 est la probabilité que deux messages aient des valeurs hachées135

différentes ; nous allons calculer cette probabilité.
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L’événement qui nous intéresse est l’ensembleE de tous les vecteurs(g1, . . . , gk) ∈
{1, 2, . . . , n}k dont tous les coefficients sont différents. Puisque la probabilité d’un
événement élémentaire est1

nk , la probabilité deE est le nombre d’éléments deE divisé
parnk. Or, le nombre d’éléments deE est le nombre de vecteurs dans{1, 2, . . . , n}k140

dont les coefficients sont différents.
Le premier coefficient peut être n’importe lequel parmi lesn possibilités. Une fois

le premier coefficient fixé, il n’y a plus quen− 1 possibilités pour le deuxième coeffi-
cient, et ainsi de suite. Nous obtenons donc

|E| =
k−1
∏

i=0

(n− i)

et

q =
1

nk

k−1
∏

i=0

(n− i) =

k−1
∏

i=1

(

1− i

n

)

Puisque1 + x 6 ex pour tout nombre réelx, la formule précédente donne

q 6

k−1
∏

i=1

e−i/n = e−
P

k−1
i=1 i/n = e−

k(k−1)
2n

Nous supposerons pour simplifier queΣ = {0, 1}. Alors

k > f(n) =
1 +

√

1 + (8 ln 2)2n

2

est suffisant. Le tableau suivant donne les valeurs delog2 f(n) pour des tailles typiques
den.

n 50 100 150 200

log2 f(n) 25,24 50,24 75,24 100,24
145

Bref, en calculant plus de2
n

2 valeurs hachées, l’attaque des anniversairesa plus
d’une chance sur deux de trouver une collision. Pour se prémunir contre une telle
attaque,n doit être choisi de sorte que le calcul de2

n

2 valeurs hachées soit infaisable.

Il est recommandé de prendren > 128, voire n > 160. Ces recommandations
sont cependant relatives aux performances actuelles des ordinateurs ; elles ne sont que150

provisoires et ne correspondent en aucun cas à un seuil théorique d’(( infaisabilité)).
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IV Construction de fonctions de hachage

1 Fonctions de hachagèa partir des fonctions de chiffrement

En l’état actuel de nos connaissances, on ne saurait dire s’il existe une fonction de
hachage résistante aux collisions3. Cependant, on sait faire une fonction de hachage à155

partir d’un système de chiffrement, qui semblerait résister aux collisionstant que le
syst̀eme de chiffrement est sûr. C’est ce qui va maintenant être décrit...

Considérons un cryptosystème où les espaces de messages, de cryptogrammes et
de clés sont tous égaux à{0; 1}n, et notons

ek : {0; 1}n −→ {0; 1}n, k ∈ {0; 1}n

les fonctions de chiffrement.
Les valeurs hachées sont de longueurn > 128, pour se protéger contre l’attaque

des anniversaires.160

PROPRÍETÉ III : Des fonctions de hachage

h : {0; 1}n × {0; 1}n −→ {0; 1}n

peuvent être définies en posant

h(k, x) = ek(x)⊕ x
h(k, x) = ek(x)⊕ x⊕ k
h(k, x) = ek(x⊕ k)⊕ x
h(k, x) = ek(x⊕ k)⊕ x⊕ k

Ces fonctions de hachagesemblent̂etre résistantes aux collisions, tant que le
cryptosystème est sûr.

PREUVE 2 :
Cette assertion reste à démontrer : c’est une conjecture.

2 Fonctions de hachagèa partir des fonctions de compression

On peut utiliser des fonctions de compression résistantesaux collisions pour construire
des fonctions de hachage, elles aussi résistantes aux collisions...

3De même qu’on ne sait pas s’il existe un procédé de chiffrement sûr et efficace.
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2.1 Construction de la fonction de hachage165

Soit g : {0; 1}m −→ {0; 1}n une fonction de compression, etr = m − n (un
exemple typique :n = 128 et r = 512). r est positif, puisqueg est une fonction de
compression.

Nous expliquons ici la construction de la fonction de hachage h : {0; 1}∗ −→
{0; 1}n (à partir deg) dans le casr > 1.170

Soit doncx ∈ {0; 1}∗.

1. x est complété pour que sa longueur soit divisible parr. Pour cela, on place un
nombre adéquat de zéros au début dex.

2. Puisr zéros sont placés à la fin de cette nouvelle chaı̂ne de caractères, ce qui
fournit le mot binaire normalisẽ́x.175

3. Ensuite nous écrivons la représentation binaire de la longueur dex en plaçant
des zéros au début de cette représentation pour que le nombre de ses bits soit
divisible parr − 1.

4. Nous découpons alors la chaı̂ne résultante en mots de longueurr − 1, et nous
plaçons un 1 au début de chacun d’eux.180

5. Enfin, le mot binaire ainsi construit est collé à la fin dex̃.

On peut voir la chaı̂ne de caractères ainsi obtenue comme une suite

x = x1x2 . . . xt où xi ∈ {0; 1}r

de mots de longueurr.

REMARQUE 2. On peut noter que chacun des mots qui se trouvent à la fin (dans la
partie qui représente la longueur dex) commence par le bit 1.

185

EXEMPLE 6. Avecr = 4, prenonsx = 111011.
Pour commencer,x est transformé en 00111011 pour que sa longueur soit divisible

par 4, puis 0000 est inscrit à la fin de ce mot, pour donnerx̃ = 001110110000.
La longueur dex est 6, dont le développement binaire est 110 (il n’y a pas de 0à

ajouter : la longueur de ce mot est divisible par 3).190

On place alors un 1 devant, ce qui donne 1110 et finalement, on obtient le mot
binaire normalisé 0011101100001110.

h(x), la valeur hachée, est calculée par récurrence :195

1. H0 est constituée den zéros.
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2. Puis, on calcule4 Hi = g(Hi−1 ◦ xi), pour1 6 i 6 t.

Et, finalement,
h(x) = Ht

2.2 Résistance aux collisions

PROPRÍETÉ IV : Si g est résistante aux collisions, alorsh (ainsi construite) l’est
aussi.

PREUVE Nous allons démontrer qu’à partir d’une collision deh, on peut déterminer
une collision deg.200

Soit donc(x, x′) une collision deh. On notex1, x2, . . . xt, x
′

1
, . . . , x′

t′ les suites
de blocs pour lesx et x′ normalisés (comme précédemment), etH0, . . . , Ht et
H ′

0
, . . . , H ′

t′ les suites de valeurs hachées qui leur correspondent.
Supposonst 6 t′. Comme(x, x′) est une collision deh, on a

Ht = H ′

t′

Supposons d’abord qu’il existe un indicei avec0 6 i < t tel que

Ht−i = H ′

t′−i et Ht−i−1 6= H ′

t′−i−1

Alors
Ht−i−1 ◦ xt−i 6= H ′

t′−i−1
◦ x′

t′−i

et

g(Ht−i−1 ◦ xt−i) = Ht−i = H ′

t′−1
= g(H ′

t′−i−1
◦ x′

t′−i)

est une collision deg.205

Donc, s’il n’a pas été trouvé de collision pourg, c’est que

Ht−i = H ′

t′−i

pour tout 0 6 i 6 t. S’il existe un indicei avec0 6 i 6 t− 1 etxt−i 6= x′

t′−i, alors

Ht−i−1 ◦ xt−i 6= H ′

t′−i−1
◦ x′

t′−i

mais, comme

g(Ht−i−1 ◦ xt−i) = Ht−i = H ′

t′−i = g(H ′

t′−i−1
◦ x′

t′−i)

4◦ désigne ici l’opérateur de concaténation.
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nous avons encore trouvé une collision deg. Finalement, dans tous les cas, on trouve
une collision deg.

Reste donc à montrer qu’il existe un indicei, avec0 6 i < t, tel que

xt−i 6= x′

t′−i

Si le nombre de mots requis pour représenter la longueur dex est plus petite
que le nombre de mots requis pour représenter de façon normalisée la longueur de
x′, la chaı̂ne de caractères située entre lex initial et la représentation normalisée de210

sa longueur est la chaı̂ne nulle, alors que la chaı̂ne de caractères située au même
endroit dans la représentation normalisée dex′ est non nulle.

Si le nombre de mots requis pour représenter de façon normalisée la longueur de
x est la même que le nombre de mots requis pour représenter defaçon normalisée la
longueur dex′, mais si la longueur dex est différente de la longueur dex′ alors, les215

représentations des longueurs contiennent un mot différent situé au même endroit.
Finalement, si les longueurs dex etx′ sont les mêmes, les chaı̂nes de caractères

représentant lesx et x′ d’origine contiennent des mots différents qui occupent la
même place.

Nous avons montré comment trouver une collision deg à partir d’une collision220

deh.

REMARQUE 3. Pour obtenir un théorème(( digne de ce nom)), il faudrait avant tout
définir proprement la notion derésistance aux collisions.

V Exemples d’utilisation des fonctions de hachage

L’utilisation des fonctions de hachages est fréquente en informatique, dans différents225

cas de figure...

1 Le contrôle d’acc̀es

Il est évident qu’un mot de passe ne doit pas être stocké enclair sur une ma-
chine : on conserve uniquement sa valeur hachée (obtenue par SHA-1 ou MD5, ha-
bituellement). L’ordinateur comparera alors, lors de l’identification d’un utilisateur,230

l’empreinte du mot de passe stocké avec l’empreinte de celui saisi au moment de l’au-
thentification.

Cependant, si deux utilisateurs choisissent le même mot depasse, alors les condensés
ainsi obtenu seront identiques, ce qui constitue une faillede sécurité. On pourrait, par
exemple,(( espérer)) que ce mot de passe n’est pas une quelconque suite de symboles,235

mais un mot courrant, et donc faire une attaque par dictionnaire : calculer toutes les
valeurs hachées des entrées d’un dictionnaire, et les comparer au dit mot de passe.

Il est possible de contrer ce type d’attaque : dans les faits,on ajoute une compo-
sante aléatoire lors de la génération initiale de l’empreinte. Cette composante, que l’on
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appele(( sel )), qui est par exemple l’heure d’attribution du mot de passe, peut être240

stockée en clair. Il reste alors à concaténer le mot de passe et le sel, pour obtenir deux
signatures différentes avec le même mot de passe.

2 Codes d’authentification de message

On a vu que l’on pouvait utiliser des fonctions cryptographiques de hachage pour
tester si un fichier a été modifié : la valeur hachée du fichier est stockée séparément,245

et l’intégrité du fichier est testée en comparant la valeur hachée du fichier actuel à la
valeur hachée stockée.

Pour prouver l’intégrité d’un documentet son authenticit́e, on peut utiliser des
fonctions de hachage paramétrées.

DÉFINITION 8. Une fonction de hachage paramétrée est une famille{hk, k ∈ K} de250

fonctions de hachage, oùK est un ensemble appelé l’espace des clésdeh. ♦

Une fonction de hachage paramétrée s’appelle uncode d’authentification de mes-
sage(on parle encore de MAC5).

EXEMPLE 7. Soit une fonction de hachageg : {0; 1}∗ −→ {0; 1}4. On peut construire
un MAC ainsi :

hk : {0; 1}∗ −→ {0; 1}4
x 7−→ g(x)⊕ k

qui admet{0; 1}4 pour espace des clés.255

Nous illustrons comment utiliser un MAC.

EXEMPLE 8. Le professeur Alice envoie par mail, au service de la scolarité, la liste260

des étudiants reçus à l’examen de cryptographie : ce service doit pouvoir être assuré
de l’authenticité de ces notes. Pour ce faire, un MAC{hk, k ∈ K} est utilisé.

Alice et le service des examens échangent une clé secrètek ∈ K et, avec sa listex,
Alice envoie aussi la valeur hachéey = hk(x).

Bernard, le responsable du service, calcule la valeur hach´eey′ = hk(x
′) du mes-265

sage reçu : il acceptex′ si y = y′.

Le protocole de l’exemple précédent prouve l’authenticité, à condition qu’il soit
impossible de calculer le couple(x, hk(x)) sans connaı̂trek.270

5Message Authentification Code.
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VI Conclusion

MD5 et SHA-0 ont été cassé en 2004, et l’équipe de Wang a d´ecouvert (conférence
CRYPTO-2005) une attaque de SHA-1 en269 opérations, c’est à dire plus rapide d’un
facteur 2000 par rapport à l’attaque par force brute en280.

Si 269 opérations reste à l’heure actuelle hors de portée du commun des ordina-275

teurs, cette attaque, basée sur une précédente attaque de SHA-0, reste un résultat très
important dans le domaine de la cryptanalyse.

Le nombre de fonctions de hachage cryptographique sûres commence à se réduire,
d’autant que l’on suspecte SHA-2 de n’être plus aussi sécurisé qu’on a pu le croire.
Le monde de la cryptographie en est à se demander s’il est réellement possible de280

construire un algorithme de hachage suffisamment solide.
Quoi qu’il en soit, il est grand temps de réfléchir à un nouveau standard. Aussi,

le NIST (l’organisme de normalisation des standards et de latechnologie aux USA) a
annoncé le 23 janvier 2007 l’ouverture d’un processus de d´eveloppement de nouveaux
algorithmes de hashage standard.285

Comme pour AES, la communauté cryptographique est donc invitée à proposer des
algorithmes et parmi eux un ou plusieurs seront sélectionnés à l’issue du processus.
Ces fonctions doivent pouvoir retourner des condensés de tailles 256, 384 et 512 bits
(comme SHA-2 donc).

Si tout se passe bien, le nouveau standard devrait être connu à la fin 2011.290
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ANNEXE : SHA-1 et autres fonctions de hachage

Une fonction cryptographique de hachage fréquemment utilisée est SHA-1. Elle
intervient, par exemple, dans le DSS (Digital Signature Standard). Nous allons décrire
son algorithme.

1 Normalisation du messagèa hacher295

Soit x ∈ {0; 1}∗, dont la longueur||x|| est supposée plus petite que264. Pour
calculer la valeur hachée dex, on procède ainsi...

On commence par ajouter des éléments àx pour que sa longueur soit un multiple
de 512, en procédant ainsi :

1. 1 est ajouté à la fin dex (i.e.x← x ◦ 1).300

2. On ajoute des 0 à la fin dex pour que||x|| = 512n− 64.

3. ||x|| est écrite en base 2 sur 64 bits, qui sont rajoutés à la fin dumot ci-dessus.

EXEMPLE 9. Soitx le mot (binaire)

01100001 01100010 01100011 01100100 01100101

Après la première étape,x devient

01100001 01100010 01100011 01100100 01100101 1

||x|| = 41, nous devons donc ajouter 407 zéros àx pour que cette longueur devienne
448=512-64. En représentation hexadécimale,x est maintenant305

61626364 65800000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000

À l’origine, ||x|| était égale à 40 ; alors on écrit 40 en base 2 comme un nombre de 64
bits ; en représentation hexadécimale :

00000000 00000028

et on colle ce nombre à la fin dex, ce qui donne finalement

61626364 65800000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000028

310
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2 Calcul de la valeur hach́ee

Pour calculer la valeur hachée, on a besoin de 80 fonctions

ft : {0; 1}32 × {0; 1}32 × {0; 1}32 −→ {0; 1}32

définies de la façon suivante6

ft(B, C, D) =















(B ∧ C) ∨ (¬B ∧D) pour0 6 t 6 19
B ⊕ C ⊕D pour20 6 t 6 39
(B ∧ C) ∨ (B ∧D) ∨ (C ∧D) pour40 6 t 6 59
B ⊕ C ⊕D pour60 6 t 6 79

On utilise aussi des constantes315

Kt =















5A827999 pour0 6 t 6 19
6ED9EBA1 pour20 6 t 6 39
8F1BBCDC pour40 6 t 6 59
AC62C1D6 pour60 6 t 6 79

Soitx un mot binaire qui a été formaté en suivant la règle précédente. Sa longueur
est donc divisible par 512, et on peut l’écrire comme une suite de mots de 512 bits

x = M1M2 . . .Mn

Pour l’initialisation, on utilise les mots de 32 bits :
– H0 = 67452301,
– H1 = EFCDAB89,
– H2 = 98BADCFE,
– H3 = 10325476,320

– H4 = C3D2E1F0.

SoitSk(w) le décalage à gauche dek bits (en permutation circulaire), d’un mot de
32 bitsw, et + l’addition mod216 des entiers correspondant aux mots de 16 bits.

On exécute maintenant la procédure suivante, pouri = 1, 2, . . . , n :

1. ÉcrireMi comme une suiteMi = W0W1 . . .W15 de 16 mots de 32 bits.325

2. Pourt = 16, 17, . . . , 79, calculerWt = S1(Wt−3 ⊕Wt−8 ⊕Wt−14 ⊕Wt−16).

3. PoserA = H0, B = H1, C = H2, D = H3, etE = H4.

4. Pourt = 0, 1, . . . , 79, calculer
– T = S5(A) + ft(B, C, D) + E + Wt + Kt,
– E = D,330

– D = C,

6∧ représente leet logique exécuté bit à bit,∨ est leou logique, quand¬ est la négation.
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– C = S6(B),
– B = A,
– A = T .

5. AjouterA àH0, B àH1, C àH2, D àH3 etE àH4.335

La valeur hachée est alors

SHA− 1(x) = H0H1H2H3H4

3 Autres fonctions de hachage

Les autres fonctions de hachage utilisées en pratique sontconstruites comme dans
la sectionIV. Le tableau ci-dessous donne certaines caractéristiquesde fonctions de
hachage célèbres.

fonction de hachagelongueur des blocs vitesse relative

MD4 128 1,00
MD5 128 0,68

RIPEMD-128 128 0,39
SHA-1 160 0,28

RIPEMD-160 160 0,24

340

Toutes ces fonctions sont très efficaces.
La fonction MD4 ne peut plus être considérée comme résistante aux collisions7.

De même, MD5 n’est plus totalement sûre.
Enfin, compte tenu de l’attaque des anniversaires, les 160 bits de SHA-1 impliquent

une résistance à280 essais pour l’attaque brutale. On exige dorénavant une résistance345

à2128 essais pour les circuits de chiffrement.

7Dobbertin a trouvé une collision en calculant2
20 valeurs hachées.
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GLOSSAIRE

Algorithme de hachage casśe : Un algorithme de hachage est((cassé)) quand il existe
une méthode de coût bien moindre que la recherche brute pour générer de façon
déterministe des collisions, c’est-à-dire deux fichiersayant la même empreinte.350

Attaque : Une attaque d’un algorithme de hachage consiste à essayer de le casser.

Chiffrement : Le chiffrement (parfois appelé à tort cryptage) est le procédé grâce
auquel on peut rendre la compréhension d’un document impossible à toute per-
sonne qui n’a pas la clé de (dé)chiffrement.

Cryptogramme : Synonyme de texte chiffré ou de(( message chiffré)).355

Cryptosystème : Terme utilisé en cryptographie pour désigner un ensemblecomposé
d’algorithmes cryptographiques et de tous les textes en clairs, textes chiffrés et
clés possibles.

Espace de message :Ensemble d’(( objets)) dont on souhaite réaliser le chiffrement.

Fonction de chiffrement : fonction qui permet le chiffrement d’un message en son360

cryptogramme.

Racine primitive : Une racine primitive modulon est un entierg tel que, modulon,
chaque autre entier est juste une puissance deg.

Syst̀eme de chiffrement : Synonyme de cryptosystème.
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